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Аннотация. Актуальность и цели. Описаны пользовательский интерфейс и порядок работы с разрабо-

танным программным модулем, осуществляющим контроль полноты и отсутствия файловой избыточности в 
исследуемом в рамках сертификационных испытаний программном изделии. Материалы и методы. При про-
ведении анализа сравниваются два множества: перечень файлов с исходными текстами; протокол сборки 
(компиляции) исследуемых исходных текстов в соответствующий дистрибутивный пакет (загрузочные моду-
ли), полученный при использовании системы аудита операционных систем семейства Linux. Результаты  
и выводы. Использование унифицированных протоколов аудита позволило реализовать программный алго-
ритм, при котором имеется возможность контроля файловой избыточности и установления полноты на уровне 
файлов для исследуемых проектов любых объемов и структуры, а также вне зависимости от используемых для 
их сборки (компиляции) схем. 
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Abstract. Background. The article describes the user interface and the procedure for working with the devel-
oped software module that monitors the completeness and absence of file redundancy in the software product under 
study, as part of certification tests. Materials and methods. During the analysis, two sets are compared: a list of files 
with source texts; the protocol of assembly (compilation) of the source texts under investigation into the corresponding 
distribution package (load modules) obtained using the audit system of operating systems of the Linux family. Results 
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and structure, as well as regardless of the schemes used for their assembly (compilation). 
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Использование механизмов, предоставляемых системой аудита ОС Linux, начиная с вер-
сии 2.6 [1], позволило разработать алгоритм [2] по формированию унифицированного протокола 
(рис. 1) компиляции (сборки), исследуемого в рамках сертификационных испытаний, проводимых  
в системе сертификации Минобороны России, программного изделия.  

 

 
Рис. 1. Формат унифицированного протокола компиляции (сборки)  

на примере фрагмента соответствующего протокола для тестового проекта 
 
В свою очередь, возможность получения протокола компиляции (сборки), имеющего унифи-

цированную форму для любых (не зависящих от используемых схем и средств сборки) компилиру-
емых (собираемых) из исходных текстов программных изделий, позволила коллективу испытатель-
ной лаборатории ООО «16 НИИЦ», под руководством и при непосредственном участии автора 
статьи, разработать программу, осуществляющую контроль файловой избыточности и устанавлива-
ющую факт полноты анализируемого пакета с исходными текстами.  

Действительно, имея унифицированный формат протокола сборки (рис. 1), имеется возмож-
ность выполнять данный этап проверок с учетом следующих условий: 

– наличия в анализируемом проекте файлов исходных текстов с одинаковыми именами, но 
находящихся в разных каталогах (актуально для больших проектов); 

– исключения из анализа «ложных» срабатываний (событий, непосредственно не связанных со 
сборкой проекта, но формирующих в протоколе сборки семантический «след» того или иного файла 
с исходными текстами), т.е. анализ только успешных событий по сборке; 

– учет регистра имен файлов и соответствующих к ним путей в соответствии с особенностью 
файловых систем семейства типа extfs1 (ext2-ext4) [2, 3]. 

В целях осуществления платформенной совместимости программа была разработана на языке 
Python, версии 3.4.3 [5], что позволяет без модификации использовать ее в ОС Windows (версий XP 
и выше), а также на большинстве операционных систем семейства Linux, имеющих соответствую-
щие сертификаты (заключения) о соответствии безопасности информации, выданные Минобороны 
России.  

Программа позволяет: 
– успешно обрабатывать «смешанные» входные данные, т.е. на вход программы может быть 

подан файл, представляющий собой перечень файлов проекта (исходных текстов), сформированный 
любым удобным способом как в ОС семейства Windows, так в Linux системах; 

– формировать информативные и удобочитаемые отчеты в текстовом формате, а также в фор-
мате html; 

– успешно и быстро обрабатывать входные данные значительных объемов. 
Алгоритм работы с программой: 
1. Подготовить исходные данные, в том числе:  
– произвести построение списков с файлами исходных текстов (для чего воспользоваться лю-

бым удобным средством, например ПС «Total Commander» или любым другим). Файл с перечнем 
исходных текстов может быть в любой стандартной кодировке и должен представлять собой тексто-

                                                      
1 Ввиду того, что в ядро ОС Linux для файловой системы ext4 была включена поддержка работы без 

учета регистра символов [4], то для корректной работы программного модуля, была предусмотрена возмож-
ность такого анализа. 
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вый файл. Формат входного файла с перечнем исходных текстов представляет собой массив со 
строками1 (рис. 2); 

 
J:\exmp\TEST\assembly_TEST\data\app\data\Application.cpp 
J:\exmp\TEST\assembly_TEST\data\app\data\application.h 
…………………………………………………………. 
J:\exmp\TEST\assembly_TEST\data\app\data\main.cpp 

Рис. 2. Пример представления перечня анализируемых файлов исходных текстов  
 
– сформировать протокол компиляции анализируемого проекта, для чего воспользоваться ал-

горитмом [1] по его (протокола) созданию с помощью системы аудита ОС семейства Linux: 
– при необходимости установить на сборочную систему соответствующую службу (auditd); 
– осуществить постановку на контроль (аудит) всех обращений к объектам (файлам с анали-

зируемыми исходными текстами), находящимся в соответствующем каталоге (команда: $ sudo 
auditctl – w /Dest/for/src –p rwxa, где /Dest/for/src – абсолютный путь к катало-
гу с анализируемыми исходными текстами); 

– произвести штатную сборку (в соответствии с действиями, описанными в соответствующей 
программной документации программного изделия) исследуемого проекта; 

– с помощью утилиты aureport cформировать соответствующий (см. рис.1) протокол сборки 
(команда: $ sudo aureport –f –i – success > log_file, где log_file – имя файла 
содержащего записи протоколирующие процесс компиляции (сборки) тестового проекта). 

2. В зависимости от используемой ОС запустить соответствующий интерпретатор командной 
строки (например, cmd – для ОС Windows или bash терминал – для ОС Linux). 

3. Перейти в каталог с файлами программы, после чего выполнить команду вида 
C:\Test\files_cmpr\>python app.py --first = data/SRC_test.txt --second = 
data/log_file --dest_path = assembly_TEST --reg = 1 --exts = "cpp|h" // – 
для ОС семейства Windows 
user@deb:~$ python3 app.py --first = data/ SRC_test.txt --second = da-
ta/log_file --dest_path = assembly_TEST --reg = 1 --exts = "cpp|h" // – 
для ОС семейства Linux 

где first – путь к файлу с перечнем файлов исходных текстов; second – путь к файлу с прото-
колом компиляции проекта2; dest_path – имя каталога (верхнего каталога, включая подкатало-
ги) с анализируемыми исходными текстами3; reg – параметр, отвечающий за правило сравнения 
(1 – учитывать регистр символов в названии файлов; 0 – не учитывать регистр символов в названии 
файлов); exts – маска поиска (через символ «|» перечисляются расширения файлов, по которым 
осуществляется анализ). 

4. Перейти в каталог «results» программы и ознакомиться со сформированными отчетными 
материалами, в том числе: 

– с файлами Rep_equals.txt (отчет по одинаковым файлам), Rep_file1_only.txt (отчет по избы-
точным файлам), Rep_file2_only.txt (отчет по файлам, не отвечающим требованиям по полноте ис-
ходных текстов) (рис. 3); 

– со сводным html отчетом (рис. 4). 
В заключение хотелось бы отметить, что описанный в настоящей статье программный модуль 

по контролю полноты и отсутствия избыточности на уровне файлов успешно апробирован специа-
листами испытательной лаборатории ООО «16 НИИЦ» при проведении ими сертификационных ис-
пытаний программных изделий. 

                                                      
1 Для корректной работы программы требуется указание абсолютных путей к соответствующим файлам 

исходных текстов. 
2 В приведенном примере указан относительный путь к сравниваемым файлам, находящимся в каталоге 

«data/» программы. 
3 Для получения релевантных результатов анализа необходимо, чтобы имя каталога с анализируемыми 

исходными текстами из файла с исходными текстами коррелировало с именем каталога с исходными текстами 
участвовавшего в сборке проекта. 
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Рис. 3. Видеокадр сформированных по результатам анализа тестового примера файлов 

 

 
Рис. 4. Видеокадр сводного html отчета по файловой избыточности и полноте тестового примера 
 
Вместе с тем интерпретация выходных данных программного модуля в части файлов, которые 

по результатам анализа помечены как не соответствующие требованиям по полноте исходных тек-
стов (отчет – Rep_file2_only.txt (см. рис. 3), и третья таблица в сводном html отчете (рис. 4) требует 
от специалистов проводящих испытания достаточно серьезных знаний в современных методах и 
способах компиляции исходных текстов (например, принципов работы метаобъектного компилято-
ра на основе библиотеки qt [6] или метаобъектных протоколов (например, Google Protobuff [7]),  
а также зачастую значительных временных затрат. Таким образом, по мнению автора, целесообраз-
но проработать вопрос о расширении функционала программного модуля в части добавления в него 
механизмов по предоставлению дополнительной информации, использование которой позволит 
упростить принятие решения по таким (генерируемым в процессе компиляции) файлам. 
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